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Abstrak. Dalam sistem berbasis jaringan komunikasi kendali beberapa tahapan yang 

dilakukan terutama untuk menjaga keamanan data. Komunikasi client-server menjadi hal 

yang penting dalam melakukan komunikasi, banyak nya tantangan dalam keamanan menjadi 

perioritas utama untuk menjaaga integritas data, penelitian ini menyarankan penggunaan 

AES sebagai enkripsi data dalam hal komunikasi nya, sistem AES menggunakan kunci yang 

sama untuk enkripsi dan dekripsi AES.generate_key, pada sistem ini menggunakan standar 

AES dalam CBC mode dengan kunci 128-bit untuk enkripsi, selanjutnya menggunakan 

PKCS7 padding, HMAC digunakan SHA256untuk autentikasi dan menggunakan token = 

f.encrypt(b"Secret message!") dalam pengiriman pesan pada proses enkripsi  hasil enkripsi 

(byte): b'\x80\x01\x02...' (64+ byte). Hasil dari encode base64: gAAAAABkO. dekripsi 

dengan token Base64 gAAAAABkO didecode ke byte asli., sistem ini dibuat untuk dapat 

mengenkripsi pesan di sisi klien sebelum dikirimkan ke server melalui koneksi TCP. Dengan 

menggunakan metode enkripsi AES dalam komunikasi client server, sistem dapat 

melindungi privasi data dengan mengenkripsinya dan menjamin kualitas komunikasi yang 

aman, pada penelitian ini terbukti dapat dijalankan dengan baik  

  

Kata kunci: AES, Client-Server, Enkripsi, Programming, Python  

 

 

PENDAHULUAN  

Dalam era digital yang berkembang pesat, keamanan informasi menjadi aspek krusial, 

terutama dalam institusi yang menangani data dengan sensitivitas tinggi seperti militer. 

Komunikasi yang aman dan rahasia antar unit-unit militer merupakan fondasi utama untuk 

menjaga stabilitas dan kedaulatan negara. Tanpa mekanisme enkripsi yang handal, risiko 

kebocoran informasi strategis dan taktis meningkat secara signifikan, yang pada gilirannya 

dapat membahayakan operasi militer dan keamanan nasional Luo et al. (2020) (Doukas et al., 

2020; Kencana et al., 2024) Marpaung et al. (2024). 

Berbagai upaya telah dilakukan untuk mengatasi tantangan keamanan komunikasi, mulai 

dari adopsi protokol enkripsi standar hingga pengembangan algoritma kriptografi yang lebih 

kompleks. Namun, penerapan yang efektif dan sederhana namun tetap kuat untuk 

lingkungan militer masih menjadi area eksplorasi yang memerlukan penelitian lebih lanjut 

Mistri et al. (2023), Mumtaz et al. (2019) 
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Penelitian ini mengusulkan pengembangan sistem komunikasi client–server menggunakan 

bahasa pemrograman Python, dirancang khusus untuk memenuhi kebutuhan komunikasi 

rahasia di lingkungan militer. Sistem ini melibatkan tiga entitas klien—TNI AD, TNI AL, 

dan TNI AU—yang berkomunikasi dengan satu server pusat (MABES TNI). Untuk 

menjamin kerahasiaan pesan, sistem menggunakan algoritma enkripsi AES dari pustaka 

Cryptography, yang mengandalkan AES-128-CBC untuk enkripsi dan HMAC-SHA256 

untuk otentikasi Zen BP et al. (2024) Nurrobi et al. (2020) 

Server MABES TNI akan menerima pesan terenkripsi, menampilkannya, dan 

mendekripsinya sehingga pesan asli dapat dibaca. Sistem juga memastikan ketiga klien dapat 

berkomunikasi secara bergantian atau simultan, dengan contoh pesan “latihan gabungan 

militer,” menyerupai kondisi komunikasi taktis. Tujuan penelitian ini adalah membangun 

dan mendemonstrasikan prototipe sistem komunikasi client–server yang aman dan 

terenkripsi menggunakan Python dan algoritma AES, sebagai acuan awal sistem komunikasi 

rahasia di lingkungan militer. Padhiary et al. (2025), Shim et al. (2025), Sulistiya et al. (2023) 

 

MASALAH  

Dalam komunikasi militer TNI, menjaga kerahasiaan dan integritas informasi sangat vital 

karena berkaitan langsung dengan keselamatan personel TNI dan keberhasilan operasi pada 

pertahanan siber. Yang menjadi tantangan utama yang dihadapi adalah risiko penyadapan 

dan intersepsi pesan oleh musuh yang bersifat massive dan sulit diketahui.  

Militer TNI di Indonesia memerlukan sistem komunikasi yang aman namun tetap ringan, 

mudah digunakan, dan cepat diterapkan di berbagai kondisi medan, untuk membantu 

koordinasi antar matra TNI (AD, AL, AU) dalam menghadapi kendala sistem komunikasi 

yang bersifat realtime 

Komunikasi client-server menggunakan enkripsi AES secara khusus untuk skenario 

komunikasi antar matra TNI demi menjaga keamanan data. Dimana terintegrasi socket 

Python dengan cryptography.AES. Suryani et al. (2018) 
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METODE PELAKSANAAN  

 

      

 

 

 

 

 

 

 

 

 

 

Gambar 1.1 

 

 

 

 

 

 

 

Pada bagian ini menguraikan pendekatan dan tahapan yang akan digunakan untuk 

mengembangkan serta menganalisis sistem komunikasi client-server terenkripsi 

menggunakan algoritma AES dalam lingkungan Python, khususnya untuk skenario 

komunikasi militer antar klien TNI. Metode yang diterapkan adalah Difusi dan Penerapan 

Ipteks karena kegiatan ini menghasilkan prototipe sistem komunikasi yang aman dan 

fungsional sebagai solusi atas kebutuhan spesifik pengguna (TNI). 

1. Desain Sistem Komunikasi Client-Server 

Pada tahap ini, akan dilakukan perancangan arsitektur sistem komunikasi client-server yang 

melibatkan satu server pusat (MABES TNI) dan tiga klien (TNI AD, TNI AL, TNI AU). 

Desain ini akan mencakup: 
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• Arsitektur Jaringan: Penggunaan model komunikasi TCP/IP berbasis soket Python 

untuk memastikan koneksi yang andal dan berorientasi koneksi. 

• Peran Server (MABES TNI): 

o Mendengarkan koneksi dari ketiga klien secara simultan atau bergantian. 

o Menerima pesan terenkripsi dari klien. 

o Menampilkan pesan terenkripsi dalam server. 

o Mengirimkan balasan/konfirmasi terenkripsi ke klien yang bersangkutan. 

 

• Peran Klien (TNI AD, TNI AL, TNI AU): 

o Membangun koneksi ke server MABES TNI. 

o Menghasilkan atau menggunakan kunci AES yang sama dengan server. 

o Mengenkripsi pesan menggunakan kunci AES sebelum pengiriman. 

o Mengirimkan pesan terenkripsi ke server. 

o Menerima dan mendekripsi balasan dari server. 

• Manajemen Kunci AES: Untuk kebutuhan prototipe, kunci AES akan dihasilkan oleh 

server dan dibagikan ke semua klien secara out-of-band atau melalui mekanisme sederhana 

yang aman sebelum komunikasi terenkripsi dimulai. Dalam implementasi riil, mekanisme 

pertukaran kunci yang lebih robust akan diperlukan. 

2. Implementasi Sistem 

Tahap implementasi akan fokus pada pengembangan kode program menggunakan Python, 

dengan memanfaatkan pustaka-pustaka utama sebagai berikut: 

• Library socket: Digunakan untuk membangun koneksi TCP/IP antara client dan 

server, serta untuk mengirim dan menerima data. 

• Library cryptography (AES): Digunakan untuk implementasi algoritma enkripsi dan 

dekripsi AES. 

o Pembangkitan Kunci: AES.generate_key() akan digunakan untuk menghasilkan 

kunci simetris yang aman. 

o Enkripsi: Objek AES akan diinisialisasi dengan kunci yang dihasilkan, dan metode 

encrypt() akan digunakan untuk mengenkripsi pesan (dalam format byte). 

o Dekripsi: Metode decrypt() akan digunakan untuk mengubah pesan terenkripsi 

kembali ke bentuk asli (plainteks). 

• Struktur Data Pesan: Pesan akan dienkripsi dalam bentuk byte. Struktur pesan dapat 

mencakup informasi pengirim (klien AD, AL, AU) dan isi pesan itu sendiri. 
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3. Skenario Uji dan Pengumpulan Data 

Pengujian sistem akan dilakukan dengan mengimplementasikan skenario komunikasi taktis 

 yang mirip dengan kondisi militer. 

• Skenario Komunikasi: 

o Setiap klien (TNI AD, TNI AL, TNI AU) akan mengirimkan pesan contoh "latihan 

gabungan militer" ke server MABES TNI. 

o Pengiriman pesan dapat dilakukan secara bergantian maupun simultan untuk 

menguji kapabilitas server dalam menangani beberapa koneksi. 

o Server akan menerima pesan terenkripsi, mendekripsinya, dan menampilkannya di 

konsol server. 

 

• Teknik Pengumpulan Data: 

o Observasi Langsung: Memantau fungsionalitas sistem secara langsung selama 

pengiriman dan penerimaan pesan terenkripsi dan terdekripsi. 

o Pencatatan Log: Merekam output konsol dari sisi client dan server untuk 

memverifikasi proses enkripsi, transmisi, dan dekripsi pesan. 

4. Teknik Analisis Data 

Analisis data akan berfokus pada validasi fungsionalitas dan demonstrasi keamanan sistem. 

• Analisis Kualitatif: 

o Verifikasi Fungsionalitas: Memastikan bahwa pesan yang dikirimkan oleh klien 

berhasil dienkripsi, ditransmisikan, dan diterima oleh server lalu dikirimkan kepada client 

dan didekripsikan sehingga membentuk pesan asli (plainteks). 

o Validasi Keamanan: Menganalisis pesan dari server yang melalui command prompt, 

melihat apakah pesan tersebut sudah terenkripsi dengan baik dan ditampilkan pada layar 

server sebagai acuan agar mengetahui bahwa pesan tersebut sudah terenkripsi dengan benar.  

o Kemudahan Implementasi: Mengevaluasi kemudahan dan efisiensi penggunaan 

library cryptography.AES dalam pengembangan sistem ini. 

 

• Evaluasi Relevansi Militer: Mengevaluasi bagaimana prototipe ini dapat menjadi 

acuan awal dan memenuhi kebutuhan komunikasi rahasia di lingkungan militer, khususnya 

dalam menjaga kerahasiaan dan integritas informasi antar TNI. 
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5. Lokasi dan Waktu Kegiatan 

• Lokasi: Implementasi dan pengujian sistem akan dilakukan di lingkungan 

laboratorium pada Universitas Ma Chung, menggunakan dua atau lebih command prompt 

yang terhubung dalam satu komputer pada jaringan lokal. 

• Waktu dan Durasi: Proyek ini direncanakan berlangsung selama 2 minggu, dimulai 

dari perancangan (2 hari), implementasi (10 hari), serta pengujian secara berkala dan analisis 

hasil pengujian (2 hari). 

HASIL DAN PEMBAHASAN (CLINT)  

Pada bagian ini menyajikan hasil yang diperoleh dari pengujian serta pembahasan 

penggunaan algoritma enkripsi AES secara mendalam. Pengujian dilakukan dengan 

membuat sistem komunikasi client dan server menggunakan bahasa pemrograman python 

menggunakan algoritma enkripsi AES.   

Langkah awal dimulai dengan membuat key dari enkripsi AES yang akan dibuat dan 

disimpan didalam file key.key, serta menyertakan key tadi kedalam program server dan 

client agar nantinya pesan yang dikirim dapat di dekripsi.  

Gambar 1.2 

Kemudian, program server dijalankan, server akan berada dalam kondisi siaga untuk 

menerima koneksi dari client. Hal ini ditunjukkan oleh pesan pada terminal:  

 [Server] Menunggu koneksi dari client (CTRL+C untuk keluar)...  Selanjutnya, ketika 

terdapat client yang mencoba terhubung, server akan mencatat alamat IP dan nomor port 

dari masing-masing client yang berhasil terkoneksi. Sebagai contoh, pada Gambar 1.2 

ditunjukkan bahwa beberapa client berhasil terhubung ke server dengan alamat IP lokal 

'127.0.0.1' dan port yang berbeda-beda, yaitu 59834, 59835, 59839, dan 59839.  Alamat 

'127.0.0.1' merupakan alamat localhost, yang menandakan bahwa client dijalankan di 

komputer yang sama dengan server. Setiap koneksi menggunakan port yang unik untuk 

membedakan komunikasi antar client.  Proses ini menjadi tahap awal sebelum server 

menerima pesan dari client, yang kemudian akan ditampilkan bersama dengan informasi 

identitas pengirim, hasil enkripsi, serta pesan yang telah berhasil didekripsi. 
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Gambar 1.3 

  

 

Gambar 1.4

 

 Gambar 1.5 

Setelah server aktif, langkah selanjutnya adalah menjalankan program client. Aplikasi client 

dijalankan sebanyak tiga instance untuk merepresentasikan tiga satuan TNI, yaitu TNI AD, 

TNI AL, dan TNI AU. Pada saat eksekusi, pengguna diminta memilih identitas client dengan 

memasukkan angka 1 hingga 3. Pemilihan ini digunakan untuk membedakan setiap client 

yang terhubung ke server pusat (MABES TNI). Setelah koneksi dengan server berhasil, 

pengguna dapat mulai mengirimkan pesan.  

Pengiriman pesan dari client ke server dilakukan dalam bentuk terenkripsi. Sistem 

menggunakan algoritma enkripsi simetris AES dari pustaka cryptography, yang memastikan 

pesan tidak dapat dibaca oleh pihak yang tidak memiliki kunci enkripsi yang sama. Ketika 

pengguna mengetikkan sebuah pesan, sistem akan mengenkripsi pesan tersebut terlebih 

dahulu, kemudian mengirimkannya ke server. Setelah pesan berhasil dikirim, client 

menampilkan notifikasi bahwa pesan telah terenkripsi dan dikirimkan ke MABES TNI. 

Proses ini berjalan hingga pengguna mengetikkan perintah exit, yang akan menutup koneksi 

dan keluar dari aplikasi.  Contoh hasil eksekusi dapat dilihat pada Gambar 1.6, di mana client 
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dengan identitas TNI AU berhasil mengirimkan pesan “Menunggu perintah latihan 

gabungan” yang telah terenkripsi, sebelum akhirnya keluar dari aplikasi setelah perintah exit. 

  

 

Gambar 1.6 

Pada gambar tersebut ditampilkan hasil implementasi komunikasi antara client dan server 

menggunakan enkripsi simetris AES pada socket di Python. Ketika client mengirimkan 

sebuah pesan, server akan menerima data dalam format gabungan antara identitas pengirim 

dan pesan yang telah dienkripsi. 

Pada prosesnya, server akan memisahkan identitas pengirim dan pesan terenkripsi 

berdasarkan delimiter ||. Selanjutnya, server akan menampilkan tiga informasi penting, yaitu:  

1. Identitas Pengirim: Identitas client yang mengirimkan pesan, seperti "TNI AD", 

"TNI AL", atau "TNI AU", ditentukan pada saat client melakukan koneksi.  

2. Pesan Terenkripsi: Merupakan hasil enkripsi menggunakan algoritma AES, yang 

menunjukkan bahwa pesan telah diamankan sebelum dikirim melalui jaringan.  

3. Pesan Terdekripsi: Merupakan hasil dekripsi dari server menggunakan kunci 

simetris yang sama dengan client. Ini menunjukkan bahwa sistem berhasil melakukan proses 

dekripsi dan mendapatkan kembali pesan asli, misalnya "halo".  

Tampilan tersebut mengonfirmasi bahwa proses pengiriman pesan antar client dan server 

berjalan dengan aman dan sesuai skema, di mana data yang dikirim melalui jaringan tidak 

dalam bentuk teks biasa (plaintext) tetapi terenkripsi, sehingga menjaga kerahasiaan isi 

pesan.  
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KESIMPULAN  

Kegiatan ini berhasil mencapai seluruh target yang telah direncanakan, yaitu membangun 

sistem komunikasi client-server berbasis socket Python yang dilengkapi dengan fitur 

enkripsi menggunakan algoritma AES dari pustaka cryptography. Implementasi algoritma 

AES terbukti berhasil menjaga kerahasiaan pesan dengan mengenkripsi dan mendekripsi 

data secara simetris menggunakan kunci rahasia yang sama. Sistem dapat menangani 

komunikasi antar beberapa client secara paralel setelah dilakukan modifikasi multi-

threading, serta mampu menjamin keamanan data yang ditransmisikan. Dampak dari 

kegiatan ini adalah meningkatnya pemahaman peserta terhadap konsep enkripsi simetris dan 

penerapannya dalam komunikasi jaringan nyata. Ke depan, sistem ini direkomendasikan 

untuk dikembangkan lebih lanjut dengan menambahkan otentikasi pengguna dan 

penggunaan protokol yang lebih aman seperti TLS guna meningkatkan keamanan dan 

skalabilitas aplikasi. 
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