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Abstrak. Perkembangan pesat transaksi e-commerce telah mendorong perusahaan mengumpulkan, 

menyimpan, dan mengelola data konsumen dalam jumlah besar, sehingga insiden kebocoran data menjadi 

ancaman serius yang dapat menimbulkan atau meningkatkan persepsi risiko privasi dan menurunkan tingkat 

kepercayaan di kalangan konsumen. Penelitian ini bertujuan menganalisis mengenai pengaruh kebocoran 

data terhadap perilaku konsumen dalam hal ini persepsi risiko pada perusahaan e-commerce itu sendiri. 

Dengan menggunakan metode systematic literature review, forty empiris dan teoretik studi dari tahun 2014 

hingga 2024 dipilih melalui prosedur identifikasi, screening, dan eligibility, kemudian dianalisis secara 

tematik. Hasil sintesis menunjukkan bahwa insiden pelanggaran data secara konsisten meningkatkan persepsi 

risiko privasi (perceived privacy risk) dan menurunkan kepercayaan konsumen (consumer trust) terhadap 

platform yang terdampak. Faktor-faktor yang memoderasi hubungan ini meliputi jenis data yang bocor 

(sensitivitas), keefektifan respons perusahaan (transparansi, kompensasi), serta intensitas pemberitaan media. 

Studi juga menegaskan bahwa penerapan sertifikasi keamanan, kebijakan privasi yang jelas, dan komunikasi 

proaktif dapat mereduksi persepsi risiko pasca-breach. Temuan ini menegaskan pentingnya strategi 

manajemen krisis data yang holistik untuk membantu perusahaan dalam memulihkan kepercayaan dan 

mengurangi kekhawatiran konsumen. Implikasi praktisnya, perusahaan e-commerce harus memperkuat 

protokol keamanan data dan merancang rencana komunikasi krisis yang efektif dan responsif guna 

meminimalkan dampak kebocoran data, mempertahankan citra, dan menjaga keberlanjutan bisnis. 

Kata kunci: Kebocoran data, persepsi risiko privasi, e-commerce, systematic literature review, kepercayaan 

konsumen 

 

 

PENDAHULUAN 

Perkembangan pesat e-commerce di Indonesia dan dunia mengukuhkan 

kepercayaan konsumen sebagai faktor kunci dalam ekonomi digital. Di Indonesia, jumlah 

pengguna internet diperkirakan mencapai 221,56 juta jiwa (sekitar 79,5% penduduk) pada 

awal 2024 menurut Asosiasi Penyelenggara Jasa Internet Indonesia (APJII, 2024). 

Peningkatan penetrasi internet ini mendorong ledakan pertumbuhan transaksi daring, 

sehingga platform-platform e-commerce harus membangun kepercayaan pengguna (Emha 

Diambang, dkk, 2023). Dalam konteks pembelian daring, kepercayaan (trust) 

memungkinkan konsumen merasa aman saat memberikan data pribadi dan melakukan 

transaksi. Sebuah meta-analisis terkini menemukan bahwa kepercayaan dan persepsi risiko 

secara signifikan mempengaruhi keputusan pembelian konsumen dalam e-commerce. 

Dengan kata lain, tingkat kepercayaan yang tinggi dan persepsi risiko yang rendah akan 
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mendorong adopsi e-commerce, sedangkan persepsi risiko tinggi (misalnya kekhawatiran 

kebocoran data) dapat menghambat niat beli. Hal ini diperkuat temuan Eddy (2019) yang 

menyatakan bahwa perilaku konsumen dalam hal ini kepercayaan konsumen dan risiko 

berpengaruh langsung terhadap minat beli di suatu e-commerce. 

Di sisi lain, ancaman kebocoran data pribadi menimbulkan risiko finansial dan 

reputasi yang signifikan. Laporan tahunan IBM (2024) menyebutkan bahwa biaya rata-rata 

global per insiden pelanggaran data mencapai sekitar USD 4,88 juta, angka tertinggi 

sepanjang sejarah yang mewakili peningkatan 10% dari tahun sebelumnya. Biaya tersebut 

mencakup potensi kerugian akibat penipuan, denda hukum, serta pemulihan citra. Di 

kawasan Asia Tenggara, Allianz Risk Barometer 2020 melaporkan bahwa biaya rata-rata 

kebocoran data di negara-negara ASEAN mencapai S$3,6 juta (sekitar USD 2,62 juta) per 

kejadian. Besarnya kerugian finansial tersebut menegaskan urgensi peningkatan keamanan 

siber, khususnya di sektor e-commerce yang sangat bergantung pada data konsumen. 

Fenomena tersebut juga tercermin dalam sejumlah insiden besar di Indonesia. 

Misalnya, platform e-commerce terbesar Tokopedia pernah mengalami insiden peretasan 

pada tahun 2020 yang diduga melibatkan data pribadi jutaan penggunanya. Hasil 

investigasi mengungkap bahwa data setidaknya 15 juta akun Tokopedia berhasil dicuri, 

sedangkan pelaku mengklaim menguasai hingga 91 juta akun yang bahkan dilelang di 

pasar gelap. Kasus serupa terjadi pada platform lain: Bukalapak dilaporkan menghadapi 

peretasan 13 juta akunnya pada 2019, dan data 1,1 juta pengguna RedMart (milik Lazada) 

sempat diperjualbelikan pada akhir 2020. Insiden-insiden ini menghebohkan publik, karena 

sebagian besar masyarakat kini bergantung pada transaksi daring. Data konsumen bocor 

tidak hanya berpotensi menimbulkan penipuan dan pencurian identitas, tetapi juga 

mengganggu persepsi keamanan para pengguna yang berdampak pada pola belanja 

mereka. 

Pelanggaran data semacam itu dapat secara langsung mengikis kepercayaan 

konsumen dan menaikkan persepsi risiko. Studi Kumari et al. (2014) menyatakan bahwa 

insiden kebocoran data dapat menyebabkan kerugian reputasi perusahaan dan mengikis 

kepercayaan konsumen secara drastis. Konsumen yang mengetahui atau terkena dampak 

kebocoran data cenderung lebih skeptis dan berhati-hati dalam bertransaksi daring, bahkan 

mengurangi loyalitas terhadap platform tersebut. Dengan demikian, persepsi risiko 

konsumen terhadap e-commerce meningkat pasca-breach. Namun, literatur yang 

membahas perubahan perilaku konsumen setelah kejadian kebocoran data masih sangat 
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terbatas. Strzelecki dan Rizun (2022) bahkan menegaskan adanya “kesenjangan signifikan” 

dalam kajian pasca-breach terhadap kepercayaan konsumen. Sebagian besar penelitian 

sebelumnya berfokus pada implikasi korporat atau teknis (misalnya penerapan protokol 

keamanan, kebijakan sanksi, atau analisis risiko perusahaan), sementara dampak perilaku 

konsumen pasca-insiden belum banyak dikaji secara sistematis. 

Kesenjangan tersebut menunjukkan urgensi penelitian lebih lanjut. Dari perspektif 

industri, memahami bagaimana kebocoran data memengaruhi kepercayaan dan persepsi 

risiko konsumen sangat penting. Penurunan kepercayaan konsumen dapat menyebabkan 

menurunnya transaksi dan pangsa pasar, serta meningkatnya biaya pemasaran untuk 

pemulihan reputasi. Di sisi hukum, regulasi perlindungan data pribadi yang baru (UU PDP 

2022) mewajibkan perusahaan untuk menjaga data konsumen dengan lebih ketat, sehingga 

insiden kebocoran akan berimplikasi pula pada kepatuhan hukum dan kepercayaan publik. 

Bagi dunia akademik, kajian sistematis yang mengintegrasikan temuan studi terdahulu 

tentang perilaku konsumen pasca-kebocoran data masih diperlukan sebagai landasan 

kebijakan dan strategi. Sebagai contoh, meta-analisis Handoyo (2024) menyoroti 

pentingnya kepercayaan dan risiko dalam keputusan pembelian daring, namun hubungan 

tersebut perlu diuji lebih lanjut dalam konteks insiden nyata kebocoran data. Oleh karena 

itu, penelitian ini menggunakan pendekatan Systematic Literature Review (SLR) untuk 

menyintesis literatur yang ada dan menutup kesenjangan tersebut dengan fokus pada 

pengaruh kebocoran data terhadap perilaku konsumen daring. 

 

 

MASALAH 

Berdasarkan uraian di atas, pertanyaan penelitian utama yang diajukan adalah: 

Bagaimana dampak kejadian kebocoran data terhadap tingkat kepercayaan dan persepsi 

risiko konsumen dalam transaksi e-commerce? Rumusan masalah ini dijabarkan secara 

naratif karena menekankan perlunya pemahaman mendalam tentang dimensi perilaku 

konsumen pasca-insiden keamanan. Walaupun banyak penelitian memeriksa faktor-faktor 

yang mempengaruhi kepercayaan konsumen (seperti kualitas layanan, keamanan teknologi, 

atau reputasi merek) serta analisis risiko operasional perusahaan, masih minim kajian yang 

secara sistematis menelaah respons konsumen setelah kebocoran data. Dengan demikian, 

studi ini bertujuan mengisi celah literatur tersebut melalui SLR, dengan menelaah temuan-

temuan penelitian sebelumnya untuk membangun kerangka konseptual yang komprehensif 
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bagi pengembangan penelitian selanjutnya dalam bidang perilaku konsumen e-commerce 

pasca-kebocoran data. 

 

METODE PELAKSANAAN 

Kajian ini menggunakan Systematic Literature Review (SLR) untuk 

mengidentifikasi dan mensintesis temuan studi tentang kebocoran data, persepsi risiko, dan 

kepercayaan konsumen. Tahapan SLR meliputi:  

a. Identifikasi literatur: Pencarian artikel dilakukan di basis data akademik (misalnya 

Scopus, Google Scholar) dengan kata kunci “data breach”, “e-commerce”, 

“consumer trust”, “perceived risk” untuk periode 2014–2024. Literatur primer yang 

dipilih berasal dari jurnal terindeks bereputasi, termasuk internasional dan nasional. 

b. Seleksi (Screening): Abstrak dan isi penuh artikel yang relevan dengan topik 

disaring berdasarkan kriteria inklusi (misalnya fokus pada e-commerce, melibatkan 

riset empiris/konseptual terkait dampak kebocoran data pada konsumen). Artikel 

duplikat dan yang tidak memenuhi kriteria dihapus. 

c. Kelayakan (Eligibility): Studi terpilih dievaluasi ulang isi penuhnya. Hanya 

penelitian dengan data dan temuan yang eksplisit membahas risiko atau 

kepercayaan konsumen setelah insiden kebocoran yang dijadikan sumber utama. 

d. Sintesis tematik: Hasil studi dikategorikan secara tematik untuk merangkum 

temuan utama (misalnya dampak pada niat beli, faktor moderasi, strategi mitigasi). 

Temuan dari setiap studi disusun secara naratif dan tabel. 

Penelusuran literatur dan analisis data dilakukan melalui desk research tanpa 

pengumpulan data primer. Semua proses penelitian berlangsung dengan cakupan tahun 

2014–2024, menyesuaikan ruang lingkup SLR yang ditetapkan. Langkah-langkah yang 

digunakan merujuk pada metode tinjauan sistematis dalam penelitian sistem informasi. 

 

HASIL DAN PEMBAHASAN 

Berdasarkan analisis dari 54 literatur yang membahas mengenai persepsi risiko, 

kebocoran data, dan kepercayaan konsumen, terdapat sejumlah artikel utama yang 

membahas pengaruh kebocoran data terhadap persepsi risiko dan kepercayaan konsumen 

di e-commerce. Studi-studi tersebut meliputi penelitian empiris dan tinjauan teoretis dari 

berbagai jurnal terkemuka (mis. Journal of Business Research, Journal of Marketing, 

Database: Advances in Information Systems, Information & Management). Dalam tinjauan 
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ini, literatur dikelompokkan menurut tema: persepsi risiko dan kepercayaan konsumen, niat 

beli ulang dan loyalitas, faktor moderasi (jenis data bocor, transparansi, kompensasi, 

pemberitaan media), dan strategi mitigasi (kebijakan privasi, sertifikasi keamanan, 

komunikasi proaktif). 

Referensi 

(Tahun) 

Fokus / Metode Temuan Utama 

Agustiningrum 

& Andjarwati 

(2021) 

Survei pengguna 

Shopee (N=200) – 

variabel kepercayaan, 

kemudahan, keamanan 

pada keputusan 

pembelian 

Kepercayaan, keamanan, dan kemudahan 

penggunaan aplikasi berpengaruh signifikan 

positif terhadap keputusan pembelian. 

Artinya, semakin tinggi kepercayaan/kesan 

aman konsumen, semakin besar niat beli 

mereka. 

Rahmadi & 

Malik (2016) 

Survei pengguna 

Tokopedia (N=150) – 

trust dan persepsi 

risiko pada keputusan 

pembelian 

Kepercayaan berpengaruh positif signifikan 

terhadap keputusan pembelian Tokopedia 

(p<0.05), sedangkan persepsi risiko 

berpengaruh negatif (walau tidak signifikan, 

p>0.05). Ini menunjukkan risiko yang 

dirasakan cenderung menurunkan niat beli. 

Napitupulu & 

Supriyono 

(2022) 

Survei pengguna 

Lazada di Surabaya 

(N=80) – trust dan 

security pada 

keputusan pembelian 

Kepercayaan konsumen berpengaruh 

signifikan positif terhadap keputusan 

pembelian di Lazada (p<0.05), sedangkan 

variabel keamanan tidak signifikan. Dengan 

kata lain, rasa aman/keamanan sistem kurang 

memengaruhi jika kepercayaan rendah. 

Chakraborty et 

al. (2016) 

Studi kasus Target 

breach (2013) – model 

DSS dengan survei 

berbagai kelompok 

umur 

Tingkat keparahan kebocoran data (data 

breach) secara signifikan menaikkan persepsi 

risiko belanja online untuk kelompok usia 

muda dan tua. Kepercayaan terhadap layanan 

online dan sikap positif e-commerce terbukti 

menjadi faktor penting menjaga niat beli 

setelah breach, terutama pada konsumen tua. 

Park et al. 

(2025) 

Eksperimen skenario – 

spillover breach antar 

platform e-commerce 

Ditemukan privacy risk contagion: kebocoran 

data di satu retailer online meningkatkan 

persepsi risiko privasi konsumen pada pesaing 

dan menurunkan niat beli pada pesaing 

tersebut. Namun, pesan keamanan siber dari 

pesaing dapat mengurangi efek negatif ini. 

Malhotra & 

Malhotra (2011) 

Studi event pasar 

modal – analisis 

pengumuman 

kebocoran data (J. 

Serv. Res.) 

Kebocoran data dipandang sebagai kegagalan 

layanan: 57% konsumen yang terkena breach 

melaporkan hilangnya kepercayaan pada 

perusahaan, dan 31% menghentikan relasi 

dengan perusahaan tersebut. Secara 

keseluruhan, breach data berdampak negatif 

pada perilaku beli konsumen (mengurangi 

pembelian saat ini dan niat beli di masa 

depan). 

Featherman & Model TAM – e- Persepsi risiko (terutama risiko kinerja sistem) 
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Pavlou (2003) services adoption 

(risiko terukur pada 

berbagai dimensi) 

memiliki efek negatif kuat pada adopsi 

layanan e-commerce. Artinya, semakin tinggi 

kekhawatiran kehilangan (mis. data), semakin 

rendah kesiapan konsumen menggunakan 

layanan digital, kecuali jika kemudahan 

penggunaan membantu mengurangi 

kekhawatiran tersebut. 

Labrecque et al. 

(2021) 

Kuesioner dan 

eksperimen 

Kebocoran data dianggap pelanggaran kontrak 

sosial yang menurunkan kepercayaan 

konsumen. Stres dan persepsi dilanggarnya 

kontrak sosial signifikan meningkatkan 

kecenderungan konsumen menyebarkan 

negative word-of-mouth (NWOM), beralih ke 

pesaing, falsifikasi data, dan tindakan 

protektif. Pengaruh stres pada perilaku beralih 

dan protektif lebih kuat saat yang bocor 

adalah data anonim (NPII) dibanding data 

identifikasi (PII). 

Aivazpour et al. 

(2021) 

Eksperimen berbasis 

vignette 

Tingkat persepsi risiko pasca-breach 

menurunkan niat pelanggan untuk melakukan 

booking ulang. Namun, layanan monitoring 

(mis. pengecekan kredit) yang ditawarkan 

perusahaan memoderasi efek negatif tersebut: 

konsumen yang mendaftar monitoring 

memiliki niat kembali (loyalitas) jauh lebih 

tinggi. Layanan monitoring meningkatkan 

rasa kontrol dan transparansi, sehingga 

menurunkan persepsi risiko. Selain itu, 

pemberitahuan melalui media sosial justru 

menurunkan niat kembali dibanding 

pemberitahuan langsung perusahaan. 

Martin, Borah & 

Palmatier (2017) 

Studi eksperimen & 

event study (414 

perusahaan) 

Eksperimen mereka menunjukkan akses tanpa 

izin ke data pribadi meningkatkan perasaan 

dilanggar dan menurunkan kepercayaan 

konsumen. Secara konseptual, transparansi 

dan kontrol (fitur manajemen data yang jelas) 

dapat meredam efek negatif kerentanan data. 

Analisis data besar mengonfirmasi kebocoran 

menurunkan kinerja perusahaan, sementara 

kebocoran yang luas (spillover) bisa 

menguntungkan pesaing. Secara keseluruhan, 

data bocor dikaitkan dengan penurunan 

kepercayaan dan kinerja. 

Grover, Nikkhah 

& Varun (2025) 

survei eksperimental, 

event study 

Studi multi-metode ini menekankan match 

respons-situasi: perusahaan harus memilih 

strategi yang sesuai kondisi breach. Temuan 

menunjukkan bahwa tanggapan situasional 

(misalnya permintaan maaf atau penjelasan) 

kadang sama efektifnya atau lebih efektif 
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daripada kompensasi finansial mahal. 

Kompensasi tidak selalu lebih baik dari 

permintaan maaf, terutama bila breach berada 

di luar kendali perusahaan. Perencanaan 

komunikasi pasca-breach yang tepat (memilih 

waktu, saluran, konten) sangat penting karena 

sumber dan bentuk pengumuman 

memengaruhi persepsi konsumen dan 

investor. 

Emily et al. 

(2025) 

Survei konsumen Hasil survei menunjukkan 75% konsumen 

melaporkan penurunan kepercayaan terhadap 

perusahaan setelah terjadi kebocoran data. 

Besaran dan keparahan breach mempengaruhi 

tingkat kepercayaan (60% responden 

terpengaruh oleh derajat kebocoran). Respon 

perusahaan sangat krusial: 80% responden 

menyatakan transparansi, komunikasi cepat, 

dan upaya mitigasi (mis. tawarkan 

monitoring) memengaruhi kepercayaan 

mereka. Analisis korelasi/regresi 

memperlihatkan hubungan negatif kuat antara 

breach dan kepercayaan (r = –0.65, β = –0.45) 

dengan respons perusahaan sebagai prediktor 

mitigasi positif (β = 0.30). 

Nikkhah et al. 

(2025) 

Eksperimen lapangan Dalam penelitian lapangan menggunakan 

korban nyata kebocoran, hasilnya 

mengonfirmasi bahwa kompensasi 

menenangkan reaksi negatif konsumen dalam 

jangka pendek namun tidak mengembalikan 

kepercayaan jangka panjang. Meskipun 

kompensasi seperti layanan pemulihan atau 

insentif mengurangi kemarahan awal, 

konsumen dalam situasi tanpa alternatif (tidak 

bisa pindah ke penyedia lain) tetap 

mempertahankan persepsi negatif terhadap 

perusahaan. Dengan kata lain, efek negatif 

jangka panjang (kepercayaan yang rusak) 

tidak sepenuhnya teratasi hanya dengan 

kompensasi finansial. 

Bansal & Zahedi 

(2015) 

Survei eksperimen 

tentang pelanggaran 

privasi 

Konsumen menganggap perusahaan yang 

kena breach tidak aman dan kehilangan 

kepercayaan. Jenis breach memoderasi 

seberapa besar penurunan dan pemulihan 

kepercayaan. 

Johnson et al. 

(2018) 

Survei adopsi M-

payment (TAM + 

risiko) 

Kekhawatiran atas risiko privasi mengurangi 

persepsi keamanan layanan, sehingga 

mempengaruhi kesediaan menggunakan 

layanan pembayaran. 

Hariharan, Survei online (N=350) Sekitar 82% responden melaporkan 
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Sharma, & 

Kumar (2023) 

peningkatan kekhawatiran privasi 

pasca-kebocoran data, menjadikan risiko 

privasi sebagai kekhawatiran utama lebih dari 

risiko finansial. 

Cahyaaty, Putri, 

& Nugroho 

(2024) 

Survei longitudinal 

(N=200; dua 

gelombang) 

Kecemasan konsumen terhadap keamanan 

data pribadi meningkat 27% antara gelombang 

pertama dan kedua, disertai penurunan niat 

beli ulang rata-rata 15%. 

Ghazal, et al. 

(2023) 

Survei SEM-PLS 

(N=180 pengguna 

e-commerce di 

Malang) 

Persepsi risiko privasi berpengaruh negatif 

signifikan terhadap willingness to share, 

dimediasi sepenuhnya oleh penurunan 

kepercayaan konsumen (β = –0,42; p < .01). 

Kumari, Sinha, 

& Priya (2014) 

Eksposur breach; 

consumer trust 

Pengumuman kebocoran data menurunkan 

kepercayaan konsumen sebesar rata-rata 23%, 

dengan penurunan paling besar terjadi pada 

data finansial sensitif. 

 

Pengaruh Kebocoran Data terhadap Persepsi Risiko di E-Commerce 

Persepsi risiko konsumen dalam e-commerce merujuk pada keyakinan subyektif 

mengenai kemungkinan kerugian atau bahaya yang dapat timbul dari transaksi online, 

mencakup risiko privasi, keamanan, finansial, dan lainnya. Menurut Hasley et al. (2010), 

kepercayaan konsumen terbentuk atas dasar pertimbangan risiko yang dipersepsikan dalam 

transaksi daring. Dengan kata lain, semakin tinggi risiko yang dirasakan konsumen, 

semakin berkurang rasa aman mereka dalam berbelanja online. Dalam konteks kebocoran 

data, serangan siber yang mengungkap informasi sensitif konsumen secara otomatis 

meningkatkan kekhawatiran terkait keamanan dan privasi. Hariharan et al. (2023) 

menemukan bahwa kompromi kerahasiaan data (misalnya kebocoran data pribadi) 

memberikan dampak negatif terbesar pada persepsi konsumen, di mana sekitar 82% 

responden melaporkan bahwa kekhawatiran terhadap risiko privasi mereka paling 

terdampak setelah terjadi serangan siber. Temuan ini menggarisbawahi bahwa insiden 

kebocoran data secara langsung meningkatkan persepsi risiko privasi konsumen. Sintesis 

dari literatur menunjukkan beberapa temuan utama terkait dampak kebocoran data dan 

respons konsumen. 

Efek kebocoran data pada persepsi risiko juga dapat menimbulkan efek 

kontaminasi (spillover) antar pemain e-commerce. Park et al. (2024) menunjukkan adanya 

privacy risk contagion, yaitu kebocoran data di satu retailer online dapat menaikkan 

persepsi risiko privasi konsumen terhadap platform pesaing lainnya. Hasil ini menandakan 

bahwa krisis keamanan pada satu situs belanja dapat menimbulkan generalisasi 
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kekhawatiran konsumen ke seluruh industri e-commerce, sehingga merambat ke pengaruh 

negatif terhadap niat beli di situs-situs terkait. Penelitian Cahyaaty et al. (2024) juga 

mendukung hal ini dengan mencatat bahwa kekhawatiran konsumen terhadap keamanan 

data pribadi meningkat seiring waktu dan berdampak negatif pada kepercayaan serta niat 

beli mereka. Terlebih lagi, rendahnya kesadaran akan perlindungan data di kalangan 

pengguna Indonesia diperparah dengan meningkatnya risiko pelanggaran data, yang 

kemudian menurunkan tingkat kepercayaan terhadap platform digital. 

Dengan demikian, literatur empiris dan teoretis mengindikasikan bahwa kebocoran 

data berdampak signifikan pada persepsi risiko konsumen. Semakin sering dan serius 

insiden keamanan terjadi, semakin besar intensitas kekhawatiran konsumen tentang privasi 

dan keamanan transaksi online. Temuan et al. (2023) di Indonesia menegaskan bahwa 

persepsi risiko ini bahkan turut memengaruhi sikap konsumen terhadap pembagian data 

pribadi; persepsi risiko konsumen berpengaruh tidak langsung melalui kepercayaan 

terhadap kesediaan berbagi data pribadi. Dalam kerangka Risk-Trust Model, hubungan 

antara persepsi risiko dan kepercayaan sangat erat—semakin tinggi persepsi risiko 

konsumen, kepercayaan mereka cenderung menurun. Dengan kata lain, kenaikan persepsi 

risiko akibat kebocoran data akan melemahkan kepercayaan konsumen terhadap transaksi 

e-commerce. 

Pengaruh Kebocoran Data terhadap Kepercayaan Konsumen di E-Commerce 

Kepercayaan konsumen dalam e-commerce diartikan sebagai kesediaan konsumen 

menerima ketidakpastian dalam transaksi online dan membuka diri terhadap risiko tak 

tentu. Tanpa kepercayaan, konsumen cenderung menolak bertransaksi online. Sebaliknya 

dengan naiknya persepsi risiko, kepercayaan langsung terkikis. Kumari et al. (2014) 

menegaskan bahwa salah satu dampak paling signifikan dari kebocoran data adalah erosi 

kepercayaan konsumen. Ketika konsumen mengetahui data mereka tidak lagi aman, 

mereka seringkali mengurangi aktivitas daring, beralih ke pesaing, atau menghindari 

platform tersebut. Dengan kata lain, persepsi bahwa data rentan bocor menimbulkan efek 

langsung menurunkan keyakinan konsumen untuk tetap menggunakan platform e-

commerce. Park et al. (2025) melaporkan temuan serupa: sebagian besar responden 

kehilangan kepercayaan pasca-breach, terutama jika insiden tersebut parah atau respons 

perusahaan kurang memadai. Tingkat keparahan kebocoran dan jenis data yang bocor 

(misalnya finansial atau kesehatan yang dianggap sangat sensitif) terbukti sangat 

menentukan kerusakan kepercayaan. 
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Labrecque et al. (2021) menghubungkan efek ini dengan teori kontrak sosial: 

kebocoran data dianggap sebagai pelanggaran kontrak tak tertulis antara konsumen dan 

perusahaan, sehingga menghancurkan kepercayaan. Mereka mendapati korban kebocoran 

sering merasakan emosi negatif seperti stres, kekecewaan, dan pelanggaran kontrak sosial 

pasca-insiden. Studi lapangan oleh Nikkhah et al. (2025) menegaskan bahwa meskipun 

kompensasi finansial dapat menenangkan konsumen dalam jangka pendek, kepercayaan 

jangka panjang tetap sulit dipulihkan hanya dengan uang. Temuan ini sejalan dengan hasil 

Grover et al. (2025) yang menyarankan respons situasional: permintaan maaf atau 

penjelasan seringkali sama efektifnya, atau lebih, dibandingkan kompensasi mahal, 

terutama jika kejadian di luar kendali perusahaan. Selain itu, strategi komunikasi pasca-

breach (pemilihan waktu, saluran, dan isi informasi) sangat krusial; transparansi dan 

kecepatan dalam merespons secara signifikan dapat meredakan sentimen negatif konsumen 

(Emily et al., 2025). 

Beberapa studi juga menekankan faktor moderasi dan mitigasi: Martin et al. (2017) 

menunjukkan bahwa kebijakan manajemen data yang transparan dan kontrol pengguna 

dapat meredam efek negatif kebocoran terhadap kepercayaan. Aivazpour et al. (2021) 

menunjukkan bahwa layanan monitoring pasca-breach meningkatkan rasa kontrol 

konsumen, sehingga loyalitas kembali meningkat. Bansal dan Zahedi (2015) menemukan 

bahwa jenis pelanggaran privasi memoderasi besarnya penurunan kepercayaan, kebocoran 

data sensitif menimbulkan kerugian kepercayaan lebih besar. Studi lain menunjukkan 

reputasi perusahaan dan kepatuhan eksternal (misalnya sertifikasi keamanan) juga berperan 

membangun kembali kepercayaan jangka panjang. 

Secara keseluruhan, kesimpulan sinergis dari literatur adalah kebocoran data secara 

konsisten menurunkan kepercayaan konsumen. Studi-studi teoretis maupun empiris 

menyajikan hasil serupa: mayoritas konsumen akan kehilangan kepercayaan setelah terjadi 

breach. Meskipun terdapat variasi kontekstual dan metodologis antarstudi, directional 

findings adalah sama. Akibatnya, niat beli dan loyalitas konsumen juga terganggu pasca-

kebocoran. Oleh karena itu, penelitian menekankan pentingnya respons dan mitigasi pasca-

breach, seperti transparansi komunikasi, kompensasi tepat guna, penyediaan monitoring, 

dan kebijakan privasi yang kuat, untuk menurunkan persepsi risiko dan memulihkan 

kepercayaan setelah insiden kebocoran data. 

Secara ringkas, tinjauan literatur ini menegaskan bahwa persepsi risiko yang 

meningkat akibat kebocoran data selalu diikuti oleh menurunnya kepercayaan konsumen 
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terhadap platform e-commerce (Hasley et al., 2010; Park et al., 2025). Temuan konsisten 

ini berlaku lintas berbagai kondisi dan studi: pelanggan yang lebih khawatir tentang 

keamanan data cenderung mengurangi interaksi daring mereka, sementara tingkat 

kepercayaan hanya bisa pulih jika perusahaan mengambil tindakan kontekstual yang sesuai 

dan transparan. Oleh karena itu, baik literatur akademik maupun praktisi menekankan 

perlunya strategi mitigasi yang tepat (misalnya komunikasi responsif dan jaminan 

keamanan) untuk menjaga hubungan jangka panjang dengan konsumen setelah insiden 

kebocoran. 

 

KESIMPULAN 

Berdasarkan penelitian di atas, dapat disimpulkan bahwa insiden kebocoran data di 

platform e-commerce secara konsisten meningkatkan persepsi risiko konsumen dan 

mengikis kepercayaan mereka. Kenaikan persepsi risiko, terutama terkait privasi dan 

keamanan data sensitif, memicu kekhawatiran yang meluas, bahkan menular ke platform 

pesaing (privacy risk contagion), sementara penurunan kepercayaan berdampak negatif 

pada niat beli ulang dan loyalitas konsumen (Hasley et al., 2010; Hariharan et al., 2023; 

Park et al., 2025). Meskipun variasi metodologi dan konteks studi mencerminkan spektrum 

dampak yang berbeda, konsistensi temuan menegaskan urgensi bagi pelaku e-commerce 

untuk memprioritaskan keamanan data dan manajemen krisis yang proaktif. 
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